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INTRODUCCION

En este proyecto se desarrolla una configuracion completa y progresiva de un
entorno de servidores web utilizando Apache sobre una maquina Linux. A lo
largo de las distintas practicas se ha trabajado con multiples aspectos
fundamentales de la administracion de servidores web, como la gestion de
puertos, la creacion de servidores virtuales, el uso de alias y redirecciones, la
configuracion de documentos de error personalizados, la autenticacidon de
usuarios y la aplicacién de restricciones de acceso por direccion IP.

El objetivo principal del trabajo ha sido comprender el funcionamiento interno de
Apache y aprender a controlar su comportamiento mediante el uso de directivas
de configuracion, evitando soluciones automaticas o simplificadas. Todas las
configuraciones se han realizado directamente desde los ficheros de
configuracidon del servidor, sin recurrir al uso de ficheros .htaccess, con el fin de
aplicar una administracién mas centralizada, segura y controlada.

Durante el desarrollo del proyecto se han planteado situaciones reales que
requieren analizar cémo interactian entre si distintas directivas, como Alias,
Redirect, Directorylndex, ErrorDocument o los mecanismos de autenticacion.
Esto ha permitido no solo aplicar configuraciones funcionales, sino también
detectary resolver conflictos derivados de reglas solapadas, herencia de permisos
y redirecciones previas.

Este trabajo no se limita a comprobar que los servicios funcionan correctamente,
sino que pone especial énfasis en la seguridad, la organizacion de los contenidos
y la correcta documentacion de cada paso realizado. De este modo, el proyecto
refleja un proceso de aprendizaje practico orientado a la administracién real de
servidores web, siguiendo criterios de orden, coherencia y buenas practicas en la
gestion de Apache.



PRACTICA 4. Cambio del puerto del servidor n® 1

Objetivo

Cambiar el puerto de escucha del servidor n® 1 para que escuche por el puerto
7000.

Configuracion realizada
Paso 1: Modificacién de los puertos de escucha de Apache.

Editar el fichero de configuracidon de puertos de Apache:
/etc/apache2/ports.conf

Anadir la siguiente directiva para habilitar el nuevo puerto:

Listen 7000

Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

e Terminal - clara@servidor: ~

Archive Editar Ver Terminal Pestafias Ayuda
GNU nano 7.2 /etc/apache2/ports.conf *

<IfModule ssl module>
Listen 443
</IfModule>

<IfModule mod gnutls.c=
Listen 443
</IfModule>

No se deben eliminar los puertos 81 ni 443, ya que estan siendo utilizados por otros
servidores web de la infraestructura.

Paso 2: Modificaciéon del VirtualHost del servidor n° 1

Editar el fichero del VirtualHost correspondiente al servidor n® 1:

/etc/apache2/sites-available/webl.conf



Modificar la directiva <virtualHost> para que el servidor escuche en el nuevo
puerto, sustituyendo:

<VirtualHost *:80> por: <VirtualHost *:7000>

W Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pesktanas Ayuda

GNU nano 7.2 /etc/apache2/sites-available/webl.conf *
<VirtualHost #:7088
DocumentRoot /var/www/webl/base

<Directory /var/www/webl/base=

Require all granted
</Directory=
</VirtualHost>

Paso 3: Aplicacién de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

~ Terminal - clara@servidor: ~ - o 9

Archive Editar Ver Terminal Pestafas Ayuda
clara@servidor: sudo nano /etc/apache2/ports.conf

rvidor: sudo nano /etc/apache2/sites-available/webl.conf
clara@servidor: sudo apachectl configtest
AHBB558: apache2: Could not reliably determine the se
in name, using 192.68.60.112. Set the 'ServerName' di
s this message
Syntax 0K

er's fully qualified doma

rver's
rective globally to suppres

clara@servidor: ystemctl restart apache2
clar rvidor:~% np | grep 7000

LISTEN © 511 ¥ ¥o ¥ u
sers: (("apache2",pid=7805,fd=8), ("apache2",pid=7003, fd=8), ("apache2",pid=7882, fd

rvidor:~$ ||




Verificacion del funcionamiento
Comprobar que Apache estd escuchando en el puerto configurado:
sudo ss -ltnp | grep 7000

Acceder desde un navegador web a la siguiente direccion:

http://192.168.60.122:7000

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Web 1 — Mozilla Firefox
X+

http://192.168.60.122:7000

Web N° 1 no segura del
alumno Clara

8 - BB Web1—Mezilla. - Terminal-dara@... !. @ m D a 4
OIS &0 ST &8 CrlDerecho

Justificacion técnica y de seguridad

La modificacion del puerto de escucha permite separar servicios web dentro de una
misma maquina y reducir la exposicion directa del servicio en el puerto estandar
80.

Esta medida mejora la organizacion del sistema y facilita una administracion mas
seguray flexible del servidor web



PRACTICA 5. Cambio del puerto del servidor web n° 3
(HTTPS)

Objetivo

Cambiar el puerto de escucha del servidor n® 3 (seguro) para que escuche por el
puerto 45678.

Configuracion realizada

Paso 1: Modificacién de los puertos de escucha de Apache
Editar el fichero de configuracion de puertos de Apache:
/etc/apache2/ports.conf

Anadir la siguiente directiva para habilitar el nuevo puerto HTTPS:

Listen 45678

b4 Terminal - clara@servidor: ~ — [m} Q

Archivo Editar Ver Terminal Pestanas Ayuda
GNU nano 7.2

Jfetc/apacheZ/ports.conf *

<IfModule ssl module=
Listen 443
</IfModule>

<IfModule mod gnutls.c>
Listen 443
</IfModule=

Este cambio se realiza sin eliminar otros puertos, ya que pueden estar siendo
utilizados por otros servicios de la infraestructura.

Paso 2: Modificacién del VirtualHost HTTPS del servidor n® 3
Editar el fichero del VirtualHost seguro correspondiente al servidor web n° 3:
sudo nano /etc/apache2/sites-available/web3-ssl.conf

Modificar la directiva <virtualHost> para que el servidor HTTPS escuche en el
nuevo puerto, sustituyendo:



<VirtualHost *:443> por: <VirtualHost *:45678>

El resto de la configuracién SSL (certificados y parametros de seguridad) se
mantiene sin cambios.

W Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafias Ayuda

GNU mano 7.2 jetc/apache2/sites-available/web3-ssl.conf *
<VirtualHost *:45678

DocumentRoot /fvar/www/web3/base

<Directory /var/www/web3=
Require all granted
</Directory=

SSLEngine on
SSLCertificateFile /etc/ssl/certs/web3.crt
SSLCertificateKeyFile /etc/ssl/private/web3.key

</VirtualHost>

Paso 3: Aplicar los cambios
sudo apachectl configtest

sudo systemctl restart apache2

v Terminal - clara@servidor: ~ - o

Archivo Editar Ver Terminal Pestanas Ayuda

clara@servidor:~$ sudo nano /etc/apache2/ports.conf
:~% sudo nano /fetc/apache2/sites-available/web3-ssl.conf
: ":~% sudo apachectl configtest
AHBB558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
s this message

~:~% sudo systemctl restart apache2
{ $ sudo ss -ltnp | grep 45678
LISTEN 8 511 < gk u
sers:(("apache2",pid=7560,fd=10), ("apache2",6pid=7558, fd=18), ("apache2",pid=7556,
fd=10))
clara@servidor:~$ |j

Verificacion del funcionamiento

Comprobar que Apache esta escuchando en el nuevo puerto HTTPS mediante el
comando:

sudo ss -ltnp | grep 45678

Acceder desde un navegador web a la siguiente direccion:

https://192.168.60.122:45678

10


https://192.168.60.122:45678/

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Web 3 Segura — Mozilla Firefox

web 3 Sequra * +

C O G 192.168.60.122:45678

Web N° 3 segura del
alumno Clara

Il © web3sSegura— .. - Terminal-clara@... A ‘f' m D o 4

BOkI &y ST ¥ & 8 Crl Derecho

Si la pagina del servidor web n® 3 se muestra correctamente y el navegador indica
una conexion segura, la configuracion se ha aplicado correctamente.

Justificacion técnica y de seguridad

Eluso de un puerto HTTPS personalizado permite separar servicios seguros dentro
de la misma maquina, facilitando la administracion y evitando conflictos con otros
servicios que puedan utilizar el puerto 443.

Ademas, esta configuracion reduce la exposicion directa del servicio HTTPS frente
a accesos automatizados y contribuye a una mejor organizacion de la
infraestructura web.

11



PRACTICA 6. Configuracion del documento inicial del
servidor n® 1

Objetivo

Al acceder al directorio base del servidor n® 1, redireccionar automaticamente al
fichero: /documentos/empiezo_aqui.html, que mostraréa el mensaje: “Estoy
empezando desde este lugar”

Configuracion realizada
Paso 1: Comprobacion del documento indice existente

Se comprueba si existe un fichero index.html en el directorio raiz del servidor web
n° 1.

En caso de existir, se renombra para evitar que Apache lo cargue como documento
inicial por defecto y poder verificar correctamente la configuracién aplicada.

Paso 2: Creacién del fichero HTML

Se crea el fichero empiezo_aqui.html en el directorio correspondiente:

/var/www/webl/documentos/empiezo_aqui.html

El contenido del fichero debe ser el siguiente:

<html>
<body>
<hl>Estoy empezando desde este lugar</hl>
</body>
</html>
e Terminal - clara@servidor: ~ — O Q

Archiva Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jvar/wew/webl/documentos/empiezo aqui.html *

Estoy empezando desde este lugar

Paso 3: Modificacion del VirtualHost del servidor n° 1

Editar el fichero de configuracidon del VirtualHost del servidor web n© 1:

/etc/apache2/sites-available/webl.conf

12



Dentro del bloque <virtualHost>, afadirla siguiente directiva:

DirectoryIndex empiezo aqui.html

W Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda

GNU nano 7.2 /etc/apache2/sites-available/webl.conf *
<VirtualHost #:7008=>

DocumentRoot /var/www/webl/base

DirectoryIndex Bmpiezo aqui.html

<Directory /var/www/webl/base>
Require all granted

</Directory=

</VirtualHost>

Con esta directiva se indica a Apache qué fichero debe servir como documento
inicial al acceder a la raiz del servidor.

Para que Apache pueda cargar correctamente este fichero como documento inicial,
el archivo empiezo_aqui.html se encuentra accesible desde el directorio base del
servidor web n° 1, correspondiente a su DocumentRoot.

Paso 4: Aplicacion de los cambios
sudo apachectl configtest

sudo systemctl restart apache2

W Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestanas Ayuda

clara@servidor:~$% sudo nano /var/www/webl/documentos/empiezo agui.html
clara@servidor:~$% sudo nano /etc/apache2/sites-available/webl.conf

clara@servidor:~% sudo systemctl reload apache2
clara@servidor:-

13



Verificacion del funcionamiento

Acceder desde un navegador web a la direccidn del servidor n® 1:

http://192.168.60.122:7000

b Mozilla Firefox — O 16
B | 192.168.60.122:7000/ X 4 v
€« C O 8  http:;//192.168.60.122:7000 iy @ 9 =

Estoy empezando desde este lugar

El servidor muestra automaticamente el contenido del fichero empiezo_aqui.html,
confirmando que el documento inicial se ha configurado correctamente.

Justificacion técnica y de seguridad

La configuraciéon del documento inicial permite controlar el punto de entrada al
servidor web, guiando al usuario hacia el recurso deseado.

Esta medida facilita la organizacion de los contenidos y mejora la administracién
del servidor, evitando accesos no deseados a otros ficheros o directorios.

14


http://192.168.60.122:7000/

PRACTICA 7. Redireccién al servidor web n° 3 (directorio
imagenes)

Objetivo

Al acceder al directorio base del servidor n® 1, redireccionar automaticamente al
directorio imagenes del servidor n® 3, mostrando el listado de su contenido.

Configuracion realizada
Paso 1: Configuracion de la redireccion en el servidor n© 1
Editar el fichero del VirtualHost del servidor web n° 1:

sudo nano /etc/apache2/sites-available/webl.conf

V Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafias Ayuda

clara@servidor:~$ sudo nano fetc/apache2/sites-available/webl.conf

clara@servidor:~$ [

Dentro del bloque <virtualHost *:7000> ... </VirtualHost>, eliminar la
siguiente linea de configuracién utilizada en la practica anterior:

DirectoryIndex /documentos/empiezo aqui.html

A continuacién, afnadir la siguiente directiva de redireccion, situada después de

DocumentRoot:

DirectoryIndex /documentos/empiezo aqui.html

g Terminal - clara@servidor: ~ | Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jjetc/apache?/sites-available/webl.conf M
<VirtualHost #:7088>
DocumentRoot /var/www/webl/base

DirectoryIndex /documentos/empiezo aqui.html

<Directory /var/www/webl/base>
Require all granted
</Directory=

</VirtualHost=>

A continuacidn, afiadir la siguiente directiva debajo de DocumentRoot:

Redirect "/"™ "https://192.168.60.122:45678/imagenes/"

15



™ Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jetc/apache?/sites-available/webl.conf
<VirtualHost *:7080=
DocumentRoot /var/www/webl/base

Redirect "/" "htt 192.1

<Directory /var/www/webl/base>
Require all granted
</Directory=

</VirtualHost=

Con esta directiva se fuerza la redirecciéon automatica desde el servidor web n©° 1
hacia el servidor web n® 3 mediante HTTPS.

Paso 2: Comprobacién de la sintaxis y aplicaciéon de los cambios

Verificar que la configuracidon no contiene errores y recargar el servicio Apache:
sudo apachectl configtest

sudo systemctl reload apache2

b Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafias Ayuda

ervidor:~$ sudo nano /etc/apache2/sites-available/webl.conf
ervidor:-$ sudo apachectl configtest
AHPE558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
s this message
x OK
vidor:~$ sudo systemctl reload apache2
-vidor:

4
&
%

Verificacion del funcionamiento
Acceder desde el navegador web a la siguiente direccion:
http://192.168.60.122:7000

El acceso debe redirigir automaticamente a:

https://192.168.60.122:45678/imagenes/

h 404 Nok Found — Mozilla Firefox — a[id
) | 404 NotFound x| + v
« C O L 192.168.60.122:45678/imagenes/ w @ & =

i Not Found

The requested URL was not found on this server.

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 45678 £


https://192.168.60.122:45678/imagenes/

En este punto, el navegador puede mostrar inicialmente un error 404 Not Found.
Analisis del problema
El error 404 no se debe a un fallo en la redireccion, ya que:

e Elservidor web n° 3 estd operativo.
e Elpuerto HTTPS 45678 se encuentra activo y accesible.
e Laredireccion desde el servidor web n° 1 se realiza correctamente.

El problema se produce porque, aunque el directorio fisico:

/var/www/web3/imagenes
Solucidn aplicada

Paso 3: Edicion del VirtualHost HTTPS del servidor n® 3

Editar el fichero de configuracidén del servidor web seguro:

sudo nano /etc/apache2/sites-available/web3-ssl.conf

Paso 4: Asociacion de la URL y habilitacién del listado de directorios

Dentro del bloque <virtualHost *:45678>, anhadir la siguiente configuracion, sin
modificar el resto del VirtualHost:

Alias /imagenes /var/www/web3/imagenes
<Directory /var/www/web3/imagenes>
Options Indexes
Require all granted
</Directory>

e Terminal - clara@servidor: ~ | Q

Archiva Editar Ver Terminal Pestafas Ayuda

GNU mano 7.2 Jjetc/apache2/sites-available/web3-ssl.conf
<VirtualHost #:45678>

DocumentRoot /var/www/web3/base

Alias /imagenes /var/wew/web3/imagenes

<Directory /var/www/web3=
ire all granted
</Directory=

<Directory /var/www/web3/imagenes=>
Options Indexes
Require all granted
</Directory=

SSLEngine on
SSLCertificateFile fetc/ssl/certs/web3.crt
SSLCertificateKeyFile /etc/ssl/private/web3.key




Con esta configuracion:

e La directiva Alias asocia la URL /imagenes al directorio fisico
correspondiente.

e La opcidén Indexes permite mostrar el listado del contenido del directorio
cuando no existe un fichero index.html.

Paso 5: Comprobacion y aplicaciéon de los cambios

Comprobar la configuraciény reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl reload apache2

™ Terminal - clara@servidor: ~ | 9

Archivo Editar Ver Terminal Pestafas Ayuda

vidor:~% sudo nano fetc/apache2/sites-available/web3-ssl.conf
ervidor:~% sudo apachectl configtest
: apache2: Could not reliably determine the

~:~% sudo systemctl restart apache2

-: EI I

Verificacion final

Acceder de nuevo desde el navegador a:

http://192.168.60.122:7000

" Mozilla Firefox - a[L)

E| @ MNueva pestana ® + ~

C G ~ http://192.168.60.122:7000| > @ & =
-#] Importar marcador
@ Web 1 — hetp://192.168.60.122:7000

El sistema redirige automaticamente a:

https://192.168.60.122:45678/imagenes/
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http://192.168.60.122:7000/

Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

T Index of fimagenes — Mozilla Firefox - o @r
(2] Index of /imagenes * + ~
&« C O & 192.168.60.122:45678/imagenes/ X vy @ ¢ =

Index of /imagenes

Name Last modified Size Description

:'.: 3 Parent Directory =

img1.jpg 2026-01-15 14:00 317
B & img2.jpg 2026-01-15 14:00 317
img3.jpg 2026-01-15 14:00 317
img4.jpg 2026-01-15 14:00 317
img5.jpg 2026-01-15 14:00 317

'V Apache/2.4.58 (Ubu%u) Server at 192.168.60.122 Port 45678

B '@ Indexof fimagen..| - Terminal-clara@... .!. @ m D o 1) =

o #0 ST ¥ & B Ctrl Derecho

Justificacion técnica y de seguridad

Esta configuracién permite centralizar los recursos graficos en el servidor web
seguro, forzando el acceso mediante HTTPS y garantizando una transmision cifrada
de los datos.

El uso de Alias evita la duplicacién de contenidos y mejora la organizacion del
sistema, mientras que la habilitacién del listado de directorios se limita Unicamente
al recurso necesario, manteniendo un equilibrio entre funcionalidad y seguridad.
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PRACTICA 8. Permitir el acceso al servidor web mediante
IP

Objetivo

Permitir que todos los puestos de la clase, incluido el puesto del profesor, puedan
acceder al servidor web mediante IP.

Configuracion realizada
Paso 1: Edicion de los VirtualHost

Se comprueba que cada servidor web tenga definida una directiva de acceso que
permita la conexidn desde cualquier equipo de la red.

Servidor web n° 1

sudo nano /etc/apache2/sites-available/webl.conf
Editar el fichero de configuracién del servidor web n° 1:

Dentro del bloque <virtualHost>, comprobar o afadir la siguiente configuracion:

<Directory /var/www/webl>
Require all granted
</Directory>

b Terminal - clara@servidor: - - O 9

Archivo Editar Ver Terminal Pestafas Ayuda
GNU nano 7.2
<VirtualHost *:7008>

DocumentRoot /var/www/webl/base

fetc/apache2/sites-available/webl.conf *

Redirect "/"

<Directory /var/www/webl/base

Require all granted
</Directory>
</VirtualHost=

Servidor web n° 2

Editar el fichero de configuracién del servidor web n® 2:

sudo nano /etc/apache2/sites-available/web2.conf

Dentro del bloque <virtualHost>, comprobar o afiadir la siguiente configuracion:

<Directory /var/www/web2>
Require all granted
</Directory>
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v Terminal - clara@servidor: ~ - o

Archive Editar Ver Terminal Pestafias Ayuda
GNU nmano 7.2 Jjetc/apache2/sites-available/web2.conf M
<V¥irtualHost *:81=
DocumentRoot /var/www/web2/ba

<Directory /var/www/web2

Require all granted
</Directory>
</VirtualHost>

Servidorweb n®3

Editar el fichero de configuracién del servidor web n° 3:

sudo nano /etc/apache2/sites-available/web3.conf

Dentro del bloque <virtualHost>, comprobar o afadir la siguiente configuracion:

<Directory /var/www/web3>
Require all granted
</Directory>

b Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jetc/apache2/sites-available/web3-ssl.conf M
<VirtualHost *:45678>

DocumentRoot /var/www/web3/base
Alias /imagenes /var/www/web3/imagenes

<Directory /var/wwe/web3
Require all granted
</Directory=

<Directory /var/www/web3/imagenes=
Options Indexes
Require all granted
</Directory=

SSLEngine on
SSLCertificateFile /etc/ssl/certs/web3.crt
SsSLCertificateKeyFile /etc/ssl/private/web3.key

Esta directiva permite el acceso al contenido del servidor web desde cualquier
direccion IP de la red.
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Paso 2: Aplicacion de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest
sudo systemctl restart apache2

W Terminal - clara@servidor: ~ — O @

Archive Editar WVer Terminal Pestafias Ayuda

sudo nano /fetc/apache2/si vailable/webl.conf

es-a
¢ sudo nano #PTC?’F]paChPL":l es-available/web2.conf
sudo nano /etc/apache2/sites-a
sudo apachectl configtest
AHBO558: apache2: Could not reliably determine the

vailable/web3-ssl.conf

server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres

s this message

:~% sudo systemctl restart apache2

r:~% I

Verificacion del funcionamiento

Desde distintos equipos de la red (puestos de alumnos y puesto del profesor), se
accede mediante navegador a las siguientes direcciones:

http://192.168.60.122:7000

&) © No es seguro  https//192.168.60.122:45678 w ®  Muevo Chrome disponible :

Index of /imagenes

Name Last modified Size Description
5 Parent Directory -
imgl.jpg 2026-01-15 14:00 317
imz2.ipg 2026-01-15 14:00 317
img3.jpg 2026-01-15 14:00 317
imgd.jpg 2026-01-15 14:00 317
img5.jpe 2026-01-15 14:00 317

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 45678
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http://192.168.60.122:81

c A No esseguro  192.168.60.122:81 : @ MNuevo Chrome disponible &

Web N° 2 no segura del
alumno Clara

https://192.168.60.122:45678

& © No esseguro hieps... ®  MNuevo Chromedisponible :

Web N° 3 segura del
alumno Clara

En este caso, la comprobacidn se realiza desde la maquina local.
Elacceso se realiza correctamente desde cualquier IP de la red, sin mostrarse
mensajes de blogueo o restriccién.
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https://192.168.60.122:45678/

Justificacion técnica y de seguridad

Esta configuracién garantiza la accesibilidad completa de los servidores web
dentro de la red de la clase, permitiendo que todos los puestos autorizados
accedan a los servicios web sin restricciones innecesarias.

El control de acceso se gestiona de forma centralizada desde los ficheros de
configuracion de Apache, lo que mejora la administracion del servidory evita el uso
de configuraciones dispersas o potencialmente inseguras mediante ficheros
.htaccess.
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PRACTICA 9. Ajuste del ancho del listado de directorios en
el servidor n® 2

Objetivo

Ajustar el ancho de presentacion del listado del directorio documentos del servidor
n® 2, de forma que se muestren correctamente los nombres de los ficheros.

Configuracion realizada
Paso 1: Activacion del mddulo autoindex

Activar el mddulo autoindex, necesario para mostrar listados de directorios en
Apache:

sudo aZ2enmod autoindex

w Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestanas Ayuda

clara@servidor:~% sudo a2enmod autoindex
[sudo] contraseiia para clara:

Module autoindex already enabled
clara@servidor:~$ |

Paso 2: Edicion del VirtualHost del servidor web n° 2
Editar el fichero de configuracién del servidor web n° 2:

Dentro del bloque <virtualHost *:81>, afadir la siguiente configuracion sin
modificar ni eliminar ninguna directiva existente, destinada a permitir el acceso al
directorio documentos y ajustar el ancho de presentacion del listado:
Alias /documentos "/var/www/web2/documentos"
<Directory "/var/www/web2/documentos">

Options Indexes

IndexOptions NameWidth=*

Require all granted
</Directory>

Esta configuracion realiza las siguientes acciones:

e Asociala URL /documentos con el directorio fisico
/var/www/web2/documentos.

e Habilita el listado del contenido del directorio.

e Ajusta el ancho de los nombres de los ficheros para que se muestren
completos.

e Permite el acceso al recurso desde cualquier IP de la red.
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w Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU mano 7.2 /etc/apache2/sites-available/web2.conf *
Alias /documentos "/var/www/web2/documentos"”

SDirectory "/var/www/web2/documentos">
Options Indexes

IndexOptions NameWidth=*
Require all granted
</Directory=

Paso 3: Comprobacion y reinicio del servicio Apache

Verificar que la configuracién es correcta y reiniciar Apache para aplicar los
cambios:

sudo apachectl configtest

sudo systemctl restart apache2

W Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafias Ayuda

clara@servidor:~% sudo aZenmod autoindex

[sudo] contrasefia para clara:

Module autoindex already enabled
ervidor:~$% sudo nano /etc/fapache?/sites-available/web2.conf
ervidor:-$ sudo apachectl configtest

AHBO558: apache2: Could not reliably determine the server's fully gualified doma
in name, using 192.68.608.112. Set the 'ServerName' directive globally to suppres
5 this message
Syntax OK

ra@servidor:~$ sudo systemctl restart apache2

Verificacion del funcionamiento

Desde el navegador web, acceder al servidor web n® 2y a su directorio documentos:

http://192.168.60.122:81/documentos/

w Index of /documentos — Mozilla Firefox — O b
(5] | Indexof /documentos x 4+ W
&« C O & http://192.168.60.122:81/documento: ¥ 17 & 9 =

Index of /documentos

Name Last modified Size Description
3 Parent Directory -
@ docl.doc 2026-01-1513:00 30
@ doc2.doc 2026-01-1513:00 30 b
@ doc3.doc 2026-01-1513:00 30 '
@ doc4.doc 2026-01-1513:00 30
@ doc5.doc 2026-01-1513:00 30
M
5y

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 81




El listado del directorio se muestra correctamente, con los nombres de los ficheros
completosy sin cortes ni solapamientos.

Justificacion técnica y de seguridad

Eluso de la directiva IndexOptions NameWidth=* mejora la usabilidad y legibilidad
del servidor web al mostrar correctamente los nombres de los ficheros en los
listados de directorios.

Esta configuracioén se aplica de forma controlada y explicita desde los ficheros de
configuracion de Apache, manteniendo una administracion clara y segura del
servidor web y evitando soluciones improvisadas.
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PRACTICA 10. Proteccién del directorio fotos_protegidas
(Servidor n° 3)

Objetivo

Proteger el acceso al directorio imagenes/fotos_protegidas del servidor n® 3, que
debera crearse previamente, usando:

e Usuario: doraemon
e Contrasena: nobita2014#(12@

Este directorio contendra 5 imagenes de Doraemon y Nobita.

Configuracion realizada

Paso 1: Creacion del directorio fotos_protegidas

sudo mkdir -p /var/www/web3/imagenes/fotos protegidas

Asignar los permisos adecuados en caso de que no se hereden correctamente:

sudo chown -R www-data:www-data
/var/www/web3/imagenes/fotos protegidas

sudo chmod 755 /var/www/web3/imagenes/fotos protegidas

~ Terminal - clara@servidor: ~ - O @

Archivo Editar Ver Terminal Pestanas Ayuda

» sudo mkdir -p /var/www/web3/imagenes/fotos protegidas
> sudo chown -R www-data:www-data /var/www/web3/imagenes/fotos p

, sudo chmod 755 /var/www/web3/imagenes/fotos protegidas

Paso 2: Anadir las imagenes obligatorias

Descargar en el escritorio cinco imagenes de Doraemon y Nobita.

e Escritorio - Thunar — 0O 9
Archivo Editar Ver Ir Marcadores Ayuda

{ > A G 4 # clara | M Escritorio

Lugares s |
o

4 )
: 00 TN o. -~
!Eq”'p"’ - ﬂnk;.-n. X
@i clara e e
nobital.png  nobitaZz.png  nobita3.png nobitad.png  RalElllEER s
i) Recienkes

Copiar las imagenes al directorio protegido sin eliminar los archivos originales:
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sudo cp /home/clara/Escritorio/*.png
/var/www/web3/imagenes/fotos protegidas/

Ajustar los permisos de los ficheros copiados:

sudo chown www-data:www-data /var/www/web3/imagenes/fotos protegidas/*
sudo chmod 644 /var/www/web3/imagenes/fotos protegidas/*

Comprobar que las imagenes existen en el directorio:

ls -1 /var/www/web3/imagenes/fotos protegidas

e Terminal - clara@servidor: ~ — O Q

Archivo Editar WVer Terminal Pestafas Ayuda

sudo cp /home/clara/Escritorio/#*.png /var/www/web3/imagenes/f

sudo chown www-data:www-data /var/wew/web3/imagenes/fotos pr

sudo chmod 644 /var/www/web3/imagenes/fotos protegidas/*
1s -1 /var/www/web3/imagenes/fotos protegidas

-rW-r--r-- 1 www-data www-data 10626 ene 22 11:85
-rW-r--r-- 1 www-data www-data 10106 ene 22 11:85
-mwW-r--r-- 1 www-data www-data 7864 ene 22 11:€
-mwW-r--r-- 1 www-data www-data 11344 ene 22 11:085
-TW-T--T 1 www-data www-data 8210 ene 22 11:8

Paso 3: Crear el usuario y la contrasefa

Para proteger el acceso al directorio, crear un fichero de autenticacion con el
usuario indicado en el enunciado:

sudo htpasswd -bc /etc/apache2/.htpasswd doraemon doraemon
"nobita20144 (12@"

Comprobar el contenido del fichero de autenticacion:

sudo cat /etc/apache2/.htpasswd doraemon

b Terminal - clara@servidor: ~ — O Q

Archivo Editar WVer Terminal Pestafas Ayuda

ervidor:~$ sudo htpasswd -bc /etc/apache2/.htpasswd doraemon doraemon "no
bita2el4#(12@"
Adding password for user doraemon

clara@servidor:~$ sudo cat /etc/apache2/.htpasswd doraemon
:5aprisIxTmU7yzsdzevexTspUvXW3IArI3Brba
-a@servidor:~$ ]
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Paso 4: Proteccioén del directorio desde Apache

Editar el VirtualHost seguro del servidor web n° 3:

sudo nano /etc/apache2/sites-available/web3-ssl.conf

Dentro del bloque <virtualHost *:45678>, anadir el siguiente bloque sin
modificar el resto del fichero:

<Directory /var/www/web3/imagenes/fotos protegidas>
AuthType Basic
AuthName "Zona protegida"
AuthUserFile /etc/apache2/.htpasswd doraemon
Require valid-user

</Directory>

- -

V Terminal - clara@servidor: ~ — O Q

Archive Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jetc/apache2/sites-available/web3-ssl.conf #

Alias /imagenes /var/www/web3/imagenes

<Directory /var/www/web3=
Require all granted
</Directory=

<Directory /var/wwew/web3/imagenes>
Options Indexes
Require all granted
</Directory=

<Directory /var/www/web3/imagenes/fotos protegidas=

AuthType Basic
AuthName "Zona protegida"”
AuthUserFile /etc/apache2/.htpasswd doraemon
Require valid-user
</Directory>j]

SSLEngine on
SSLCertificateFile /etc/ssl/certs/web3.crt
SSLCertificateKeyFile /etc/ssl/private/web3.key

aE Ayuda B Guardar @l Buscar ay Cortar Bl Ejecutar ¥ Ubicacion
B Salir i Leer fich.gg) Reemplazarglll Pegar B Justificargl] Ir a linea

Este bloque indica que:

e Se utiliza autenticacion basica.

e Se muestra el mensaje “Zona protegida” al solicitar las credenciales.

e Solo los usuarios definidos en el fichero .htpasswd_doraemon pueden
acceder al directorio.
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Paso 5: Aplicacion de la configuracion

Comprobar la sintaxis y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

~ Terminal - elara@servidor: ~ - o0 9

Archivo Editar Ver Terminal Pesktanas Ayuda

~:~% sudo nano /etc/apache2/sites-available/web3-ssl.conf
% sudo apachectl configtest

[sudo] contrasefia para clara:
AHB@558: apache2: Could not reliably determine the ser
r

server's fully qualified doma
in name, using 192.68.608.112. Set the 'ServerName' directive globally to suppres

s this message

~:~% sudo systemctl restart apache2

- i

Verificacion del funcionamiento
Acceder desde el navegador web a la siguiente direccion:
https://192.168.60.122:45678/imagenes/fotos protegidas/

El navegador solicita usuario y contrasefa.

Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

e Mozilla Firefox - ol ’

&= * 192.168.60.122:45678 x 4 v O
) . : ) R i
<« X G~ 192.168.60.122:45678/imagenes/fotos_protegidas/ L @& o = p
@ 192.168.60.122:45678 a
a
Eske sitio le pide que inicie sesion. a
Mombre de usuario i
doraemon
C
Contrasefia
nobita2014#(12@| @l re

Cancelar Iniciar sesion
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https://192.168.60.122:45678/imagenes/fotos_protegidas/

Tras introducir las credenciales correctas, se muestra el contenido del directorio
con las cinco imagenes.

Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

~ Index of /imagenes/fotos_protegidas — Mozilla Firefox — o m L]
B Index of fimagenes/fotos_prote X + s
&« C O & 192.168.60.122:45678/imagenes/fotos p ¥ Ty L g 9 =
Index of /imagenes/fotos_protegidas E
Name Last modified Size Description

a Parent Directory -

nobitalpng  2026-01-22 11:05 10K 6
nobita2png  2026-01-22 11:05 9.9K .

nobita3png  2026-01-22 11:05 7.7K |
nobitadpng  2026-01-22 11:05 11K
nobita5png  2026-01-22 11:05 8.0K )

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Rort 45678

Justificacion técnica y de seguridad

La autenticacion basica permite restringir el acceso a recursos sensibles del
servidor web, evitando accesos no autorizados.

Al implementarse sobre HTTPS, las credenciales se transmiten cifradas, lo que
incrementa la seguridad del sistema.

Esta medida cumple los criterios de administracion segura exigidos en la practicay
demuestra el control de acceso a nivel de servidor sin utilizar ficheros .htaccess.

32



PRACTICA 11. Redirecciéon temporal del servidor n° 2 al
servidor seguro

Objetivo

Al acceder al servidor n° 2, redireccionar automaticamente al servidor seguro,
mostrando durante 5 segundos un aviso previo de redireccion.

Configuracion realizada

Paso 1: Creacion de la pagina de aviso (aviso.html)

Crear el fichero aviso.html en el DocumentRoot del servidor web n° 2:

sudo nano /var/www/web2/base/aviso.html

clarag@servidor:~% sudo nano /var/www/web2/basefaviso.html

clara@servidor:~%

Contenido del fichero aviso.html:

<!doctype html>

<html lang="es">

<head>

<meta charset="utf-8">
<title>Redireccién</title>

<meta http-equiv="refresh"
content="5;url=https://192.168.60.122:45678/">

<style>

body {
background-color: #f0£f0£f0;
display: flex;
Jjustify-content: center;
align-items: center;
height: 100vh;
font-family: Arial, sans-serif;

div {
text-align: center;

font-size: 40px;

p {
font-size: 20px;
}
</style>
</head>

<body>
<div>
<hl>Redirigiendo al servidor seguro</hl>
<p>En unos segundos serad redirigido automdticamente..</p>
</div>
</body>
</html>
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Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
~ Terminal - clara@servidor: ~ | Q Lvlj 3

Archivoe Editar Ver Terminal Pestafas Ayuda
GNU nano 7.2

JSvar/wew/web2/base/aviso.html *
Redireccicdn

body {
background-color: #fefefe;
display: flex
justify-content: center;
align-items: center;
height: 1@@vh;

e Ayuda W Guardar Y Buscar Wy Cortar Bl Ejecutar Q¥ Ubicacion

B Salir Mi Leer fich.gg) Reemplazargll Pegar B Justificargf Ir a linea E]

B 8 indexof... |- [Terminal.s{ M tscritorio.. A @ [ O © <
BONS & ELT T &0 Crl Derecho

Esta péagina informa al usuario de la redireccion y realiza el cambio
automaticamente tras 5 segundos.

Paso 2: Edicion del VirtualHost del servidor n© 2

Editar el fichero de configuracion del servidor web n® 2:

sudo nano /etc/apache2/sites-available/web2.conf

Dentro del bloque <virtualHost *:81>, afladir la siguiente directiva sin eliminar
ninguna configuracion existente:

DirectoryIndex aviso.html
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Elbloque debe quedar configurado de la siguiente forma:

<VirtualHost *:81>
DocumentRoot /var/www/web2/base
DirectoryIndex aviso.html

Alias /documentos "/var/www/web2/documentos"

<Directory /var/www/web2/base>
Require all granted
</Directory>

<Directory "/var/www/web2/documentos">
Options Indexes
IndexOptions NameWidth=*
Require all granted
</Directory>
</VirtualHost>

e Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda

GNU nano 7.2 /etc/apache2/sites-available/web2.conf *
<VirtualHost #*:81=>

DocumentRoot /var/www/web2/base

DirectoryIndex aviso.html

Alias /documentos "/var/www/web2/documentos"

<Directory /var/www/web2/base=
Require all granted
</Directory=

<Directory "/var/www/web2/documentos">
Options Indexes
IndexOptions NameWidth=*
Require all granted
</Directory=
</VirtualHost>

Con esta configuracién, al acceder a la raiz del servidor web n® 2 se muestra la
pagina de aviso creada.

Paso 3: Aplicacién de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache?2

W Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pesktanas Ayuda

rvidor:~$ sudo nano /var/www/web2/base/aviso.html

rvidor:~$ sudo nano /etc/apache2/sites-available/web2.conf

rvidor:~$ sudo apachectl configtest

apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName®' directive globally to suppres

s this message
x OK
rvidor:~$ sudo systemctl restart apache2

r:i~$ i




Verificacion del funcionamiento

Acceder desde el navegador web al servidor n° 2:
http://192.168.60.122:81

Resultado esperado:

Se muestra la pagina de aviso.

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Ver Entrada Ayuda

Archivo Maquina Dispositivos

b Redireccion — Mozilla Firefox - o1 ' |4
E| Index of /documentos X Redireccion X -+ s
« C O |’ hitp;//192.168.60.122:81 5 R O I =

E

Redirigiendo al servidor seguro

En unos segundos sera redirigido automaticamente...

N

rk@ | ® - M B Rediteccis - Terminal... M Escritorio... A @ m D o 4 z

T ¥ &3 8 Ctrl Derecho
</V1I

tUalLHOST>

Tras 5 segundos, el navegador redirige automaticamente a:

https://192.168.60.122:45678/
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http://192.168.60.122:81/
https://192.168.60.122:45678/

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Web 3 Segura — Mozilla Firefox

Index of /documentos x Web 3 Sequra

C O £ 192.168.60.122:45678

Web N° 3 segura del
alumnp Clara

I & web3sSel - Terminal... M Escritorio... M ‘f' m D o 4

BOkI &y ST ¥ & 8 Crl Derecho

Justificacion técnica y de seguridad

Esta configuraciéon informa al usuario de la redireccién antes de realizarla y fuerza
el acceso al servidor web seguro mediante HTTPS, mejorando la seguridad de las
comunicaciones.

Eluso de unapaginaintermedia evita redirecciones abruptas, mejora la experiencia
de usuario y permite notificar claramente el cambio de contexto, cumpliendo los
criterios de administracion segura y usabilidad establecidos en la practica.
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PRACTICA 12. Ejecuciéon automatica de un fichero PHP
con extension personalizada en el servidor n°® 1

Objetivo

Configurar el servidor n® 1 para que al iniciarse en su directorio inicial ejecute
automaticamente el fichero inicio.hjk, que contendra cédigo PHP, incluyendo la
funcion phpinfo()

Configuracion realizada

Paso 1: Instalacion y habilitacion del soporte PHP en Apache

Para que Apache pueda interpretar cddigo PHP, se instala el soporte necesario
mediante los siguientes comandos:

sudo apt update

sudo apt install -y php libapache2-mod-php

clara@servidor:~$ sudo apt update
0bj:1 http://archive.ubuntu.com/ubuntu noble InRelease
0bj:2 htt ‘security.ubuntu.com/ubuntu noble-security InRelease
rchive.ubuntu.com/ubuntu noble-updates InRelease
‘archive.ubuntu.com/ubuntu noble-backports InRelease
://packages.linuxmint.com zara InRelease
'/packages.linuxmint.com zara Release
‘download.webmin.com/download/repository sarge InRelease
Des:9 http://download.webmin.com/download/repository sarge ase [19,2 kB]
Des:10 http://download.webmin.com/download/repository sarge Release.gpg [181 B]
illIgn:16 http://download.webmin.com/download/repository sarge Release.gpg
Leyendo lista de paquetes... Hecho
W: http://download.webmin.com/download/repository/dists/sarge/Release.gpg:
s stored in legacy trusted.gpg keyring (/etc/apt/trusted.gpg),
ON section in apt-key(8) for details. I
W: Error de GPG: http://download.webmin.com/download/repository sarge Release: L
as siguientes firmas no fueron validas: 1719903ACE3E5A41E2DE7ODFDI7A3AES11F63C51
(untrusted public key algorithm: dsalez4) F
l El repositorio «http://download.webmin.com/download/repository sarge Release»
| no esta firmado.
No se puede actualizar de un repositorio como este de forma segura y por tant
0 esta deshabilitado por omisidn.
Vea la pagina de manual apt-secure(8) para los & talles sobre la creacién de ]
repositorios y la configuracion de usuarios.
clara@servidor:~% sudo apt install -y php libapache2-mod-php
lc|Leyendo lista de paguetes... Hecho
Creando arbol de dependencias... Hecho
iz|[Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paguetes adicionales:
libapache2-mod-php8.3 php-common php8.3 php8.3-cli php8.3-common
php8.3-opcache php8.3-readline

Terminal..{ @ Escritorio... M @ m 0O o0 ¢

B OIS &0 E T ¥ & 8 Ctrl Derecho

Ce namnearin indirar Aavnlisit
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Una vez finalizada la instalacién, se reinicia el servicio Apache:

sudo systemctl restart apache2

~ Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafias Ayuda
:~% sudo systemctl restart apache2

clara@servidor:~$ |

Paso 2: Comprobaciéon de que PHP esta cargado en Apache

Se verifica que el médulo PHP se encuentra cargado correctamente en Apache
mediante el comando:

apachectl -M | grep php

W Terminal - clara@servidor: ~ — O 9

Archivo Editar Wer Terminal Pestafas Ayuda
rvidor:~$ sudo systemctl restart apache2
clara@servidor:~$ apachectl -M | grep php
HBB558: apache2: Could not reliably determine the server's fully qualified doma

in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
s this message

_module (shared)
clara@servidor:-% I

La aparicion del mdédulo confirma que Apache puede ejecutar codigo PHP.

Paso 3: Asociacion de la extension .hjk con PHP

Editar el fichero de configuracién global de Apache:

sudo nano /etc/apache2/apache2.conf

Anadir al final del fichero la siguiente directiva:

AddType application/x-httpd-php .hjk
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Despliegue_P3 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Terminal - clara@servidor: ~

Archivo Editar Ver Terminal Pestafnas Ayuda
GNU nano 7.2 /etc/apache2/apache2.conf *

LogFormat 3 % %{Re \"%{User-Agent}i\""
a|LogFormat 3 E A%y >5 %0 Ere SERY ; nt}i\"" combin

LogFormat

LogFormat {:

LogFormat er-agent}i” agent

IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/#*.conf

liddType application/x-httpd-php .hikl
e Ayuda B Guardar @Y Buscar By Cortar Bl Ejecutar @& Ubicacion
B Salir M Leer fich.gg] Reemplazargl) Pegar B Justificarg ] Ir a linea
Terminal... M Escritorio... A ‘f' m D o 4

B oS #PET T &8 Crl Derech

Con esta configuracion se indica a Apache que los ficheros con extensién .hjk
deben interpretarse como codigo PHP.

Paso 4: Creacion del fichero PHP inicio.hjk

Crear el fichero que se ejecutara automaticamente al acceder al servidor web n° 1:

sudo nano /var/www/webl/base/inicio.hjk

<?php
phpinfo () ;
?>

e Terminal - clara@servidor: ~ — O @

Archivo Editar Ver Terminal Pestanas Ayuda
GNU nano 7.2 Jvar/ww/webl/base/inicio. hjk *




Comprobar que el fichero tiene los permisos correctos:

1ls -1 /var/www/webl/base/inicio.hjk

V Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafas Ayuda

lara@servidor:~$ sudo nano /var/www/webl/base/inicio.hjk
~% 1s -1 /var/www/webl/base/inicio.hjk

root 20 ene 22 13:43 /fvar/wwwi/webl/base/inicio.hjk

lara@servidor;:~5%

Paso 5: Configuracion del fichero indice en el servidor n® 1

Editar el VirtualHost del servidor web n° 1:

sudo nano /etc/apache2/sites-available/webl.conf

Dentro del bloque <VirtualHost>, asegurarse de que existe la siguiente directiva:

DirectoryIndex inicio.hjk

e Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestanas Ayuda
GNU nano 7.2 /etc/apache2/sites-available/webl.conf *
<VirtualHost #*:70808=>

DocumentRoot /var/www/webl/base

DirectoryIndex inicio.hjk

<Directory /var/www/webl/base>
Require all granted
</Directory=
</VirtualHost>

Para que esta practica funcione correctamente, se debe comentar o eliminar
cualquier directiva de redireccién configurada previamente, ya que impediria la
ejecucién automatica del fichero inicio.hjk.
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Paso 6: Comprobacion y reinicio del servicio Apache

Verificar que la configuracidon no contiene errores y reiniciar Apache:
sudo apachectl configtest

sudo systemctl restart apache2

b Terminal - clara@servidor: ~ = O e

Archivo Editar Ver Terminal Pesktanas Ayuda

¢ sudo nano fetc/apache2/apache2.conf
~:~% sudo nano /etc/apache2/sites-available/webl.conf
rvidor:~$ sudo apachectl configtest

: apache2: Could not reliably determine the server's fully qualified doma

; serv
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres

5 this message
X 0K
systemctl restart apache2

Verificacion del funcionamiento

Acceder desde el navegador web al servidor n° 1:

http://192.168.60.122:7000

Resultado esperado:

e Elficheroinicio.hjk se ejecuta automaticamente.
e Se muestra la pagina generada por la funcién phpinfo(), confirmando que
PHP se interpreta correctamente.

42



Despliegue_P3 [Corriendo] - Oracle VirtualBox

D

Archivo Maquina Ver Entrada Dispositivos Ayuda

w PHP 8.3.6 - phpinfo() — Mozilla Firefox - o @

7
El Index of /documentos x PHP 8.3.6 - phpinfo() X + A%
&« C O 8  http://192.168.60.122:7000 & L gy =

j
System Linux servidor 6.14.0-29-generic #29~24.04.1-Ubuntu SMP PREEMPT_[

%86_64

Build Date Jan 7 2026 08:40:32 r
Build System Linux t
Server API Apache 2.0 Handler
Virtual Directory Support disabled t
Configuration File (php.ini) Path letc/php/8.3/apache2 L
Loaded Cenfiguration File letc/php/8.3/apache2/php.ini fe
Scan this dir for additional .ini files J&Iphp!&ﬂ.ﬁapacheycontd |

Additional .ini files parsed fetc/php/8.3/apache2/conf.d/10-opcache.ini, /etc/php/8.3/apache2/co
conf.d/20-calendarini, fetc/php/8.3/apache2/conf.d/20-ctype.ini, /etc/
etc/php/8.3/apache2/conf.d/20-ffi.ini, /etc/php/8.3/apache2/conf.d/200
conf.d/20-ftp.ini, fetc/php/8.3/apache2/conf.d/20-gettext.ini, /etc/php.
i php/8.3/apache2/conf.d/20-pharini, fetc/php/8.3/apache2/conf.d/20-
conf.d/20-readline.ini, fetc/php/8.3/apache2/conf.d/20-shmop.ini, /et
sockets.ini, fetc/php/8.3/apache2/conf.d/20-sysvmsg.ini, fetc/php/8.3
php/8.3/apache2/conf.d/20-sysvshm.ini, fetc/php/8.3/apache2/conf.d =

Terminal... M Escritorio... M @ m D o ¢

Justificacion técnica y de seguridad

La configuracién de un indice automatico mediante la directiva Directorylndex
permite controlar qué fichero se ejecuta al acceder al directorio raiz del servidor,
evitando la exposicion del listado de archivos.

El uso de una extension personalizada asociada explicitamente a PHP demuestra
un control avanzado del servidor Apache y permite ejecutar cédigo dinamico de
forma segura y controlada, cumpliendo los criterios de administracién avanzada
exigidos en la practica.
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PRACTICA 13. Registro de los navegadores que acceden al
servidor web

Objetivo

Adaptar Apache para que queden registros de los navegadores que visitan la web.
Configuracion realizada

Paso 1: Definicidon de un formato de log personalizado

Apache permite definir formatos de registro personalizados mediante la directiva
LogFormat.

En esta practica se crea un formato especifico que registre explicitamente el User-
Agent del navegador.

Editar el fichero de configuracién global de Apache:

sudo nano /etc/apache2/apache2.conf

Anadir al final del fichero la siguiente directiva:

LogFormat "%$h %u %t \"%r\" %$>s \"%{User-agent}i\"" browserlog

GNU nano 7.2 /etc/apache2/apache2.conf *

.:] = hi
r
:II
LogFormat sl % t s Referer}i\" \"%{User-Agent}i\"" ]
LogFormat "l St \"Br\" %=5 % {Referer}i\" \"%{User-Agent}i\"" combin
LogFormat L OA"Br\" %= common
LogFormat
o|LogFormat User-agent}i” agent
D

, |IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/#*.conf
rlAddType application/x-httpd-php .hjk

LogFormat "%h %u %t \"%r\" %>s \"%{User-agent}i\"" browserlog

44



Este formato de log, denominado browserlog, registra la siguiente informacion:

e Direccion IP del cliente.

e Usuario autenticado (si existe).

e Fechayhoradelacceso.

e Peticion HTTP realizada.

e (Cddigo de estado devuelto por el servidor.
e Navegador utilizado (User-Agent).

Paso 2: Configuracion del fichero de registro de navegadores

Indicar a Apache que utilice el formato definido anteriormente y que guarde la
informacién en un fichero de log independiente.

En el mismo fichero (apache2.conf), afadir la siguiente directiva:

CustomLog /var/log/apache2/browser.log browserlog

Despliegue_P3 [Corriendo] - Oracle VirtualBox

r Archivo Maquina Ver Entrada Dispositivos Ayuda

hd Terminal - clara@servidor: ~ — O

Editar Ver Terminal Pestafas Ayuda
/etc/apache2/apache?.conf *

Archivo
GNU nano 7.2

g : 3 %0 \"%{Referer}i \"%{User-Agent}i\"" E
LogFormat 3 L W%\ >5 %0\ rerti\" \"%{User-Agent}i\"" combin
hi|LogFormat 3 >
LogFormat "%{Refere > %U" referer LE
|LogFormat

T

IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/*.conf
. AddType application/x-httpd-php .hjk
lijLogFormat "%h %u %t \"%r\" \"%{User-agent}i\"" browserlog
CustomLog /var/log/apache2/browser.log browserlocf ]
Ayuda Guardar Buscar Cortar Ejecutar Ubicacién
dgd salir Bi Leer fich.gy) Reemplazargll Pegar B Justificargy Ir a linea
.r@ [ | 3 “ B 8 indexof... |- Frerminals:y M Escritorio... !. @ m D o ‘)

SOk LT ¥ &8 Crl Derecho

e
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Con esta configuracion se crea un fichero de registro especifico para almacenar los
accesos clasificados por navegador.

Paso 3: Comprobacion de los permisos del directorio de logs

Apache necesita permisos de escritura en el directorio de logs para poder registrar
la informacion correctamente.

Comprobar los permisos del directorio:

1s -1d /var/log/apache?2

b Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafas Ayuda

clara@servidor:~% 1s -1d /var/log/apache2
%--- 2 root adm 4896 ene 22 10:29

clara@servidor:~$ ||

No es necesario modificar los permisos si el directorio pertenece al sistema y
Apache ya puede escribir en él.

Paso 4: Aplicacién de la configuracion

Comprobar la sintaxis de la configuracion y reiniciar el servicio Apache para aplicar
los cambios:

sudo apachectl configtest

sudo systemctl restart apache?2

b Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pesktafias Ayuda

1s -1d /var/log/apache2
. adm 4096 ene 22 10:29 a
ervidor:~$%$ sudo apachectl configtest
HeE558: apache2: Could not reliably determine the server's fully qualified doma

in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
s thi

vidor:~$ sudo systemctl restart apache2
rvidor:~$
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Verificacion del funcionamiento
Paso 1: Generacién de accesos desde el navegador

Acceder desde el navegador web a cualquiera de los servidores configurados, por
ejemplo:

http://192.168.60.122:7000
http://192.168.60.122:81
https://192.168.60.122:45678

Paso 2: Verificacion del fichero de log

Desde la terminal, comprobar el contenido del fichero de registro:
sudo tail /var/log/apache2/browser.log

Resultado esperado:

e Aparecen nuevas lineas por cada acceso realizado.
e Seidentifica claramente el navegador utilizado (Firefox, Chrome, etc.).

i Terminal - clara@servidor: ~ - O Q

Archivo Editar WVer Terminal Pestafas Ayuda

vidor:~% 1ls -1d /var/log/apache2
- 2 root adm 4896 ene 22 18:29
ervidor:~$ sudo apachectl configtest
AHBO558: apache2: Could not reliably determine the server's fully gqualified doma
in name, using 192.68.60.112. Set the 'ServerName®' directive globally to suppres
s this message

:~% sudo systemctl restart apache2
S “:~§ sudo tail /var/log/apache2/browser.log
192.168.60.122 - [22/]an/2026: 14 86 +8160] "GET / HTTP/1.1" 208 "Mozilla/5.8
(X11; Linux x86 64; rv:142.8) G i .'
192.168.60.122 - [22/]an/2026: 14 1:12 +0108] "GET / HTTP/1.1" 2688 "Mozilla/5.8
(X11; Linux x86 64; rv:142.0) Gecko/20100101 Firefox/142.0"
clara@servidor:~$ J]

Justificacion técnica y de seguridad

El registro del navegador utilizado por los clientes permite al administrador del
servidor analizar el tipo de navegadores que acceden a la web, detectar accesos
desde navegadores obsoletos o potencialmente inseguros y obtener informacion
util para auditorias y analisis de trafico.

La separacion de este registro en un fichero especifico mejora la organizacién de
los logs y facilita su posterior procesamiento automatico, cumpliendo criterios de
administracién avanzaday segura del servidor web.
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https://192.168.60.122:45678/

PRACTICA 14. Conteo de visitas por navegador a partir de
los registros

Objetivo

Crear un script en Linux o un programa en PHP que cuente cuantas visitas se han
producido por cada navegador, leyendo los ficheros de log.

Configuracion realizada
Paso 1: Creacion del script de conteo de navegadores

Se crea un script en una ruta estandar del sistema para su ejecucion directa como
comando:

sudo nano /usr/local/bin/contar navegadores.sh

Contenido del script:

#!/bin/bash

echo "Conteo de visitas por navegador:"

echo "------—————-———— - ——— "

awk -F\" '{print $4}' /var/log/apache2/browser.log | sort | unig -c |
sort -nr

W Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda
GNU nano 7.2 Jusr/local/bin/contar navegadores.sh *

"Conteo de visitas por navegador:"

" "{print %4}' /var/log/apache2/browser.log

Este script realiza las siguientes acciones:

o Leeelfichero de log /var/log/apache2/browser.log.

e Extrae el campo correspondiente al User-Agent del navegador.

e Ordena los resultados.

e Cuenta cuantas veces aparece cada navegador.

e Muestra el resultado ordenado de mayor a menor nimero de accesos.
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Paso 2: Asignacién de permisos de ejecucion

Dar permisos de ejecucién al script para poder ejecutarlo como un comando del
sistema:

sudo chmod +x /usr/local/bin/contar navegadores.sh

Verificacion del funcionamiento

Ejecutar el script desde la terminal:

/usr/local/bin/contar navegadores.sh

e Terminal - clara@servidor: ~ — O Q

Archive Editar Ver Terminal Pestafas Ayuda

lara@servidor:~$ /usr/local/bin/contar navegadores.sh

6 Mozilla/5.8 (X11; Linux xB6 64; rv:142.0) Gecko/20180101 Firefox/142.0
4 -
lara@servidor:~$ ||

Tras ejecutar el script de conteo de navegadores, se obtiene el siguiente resultado:

e 6 accesos realizados desde el navegador Mozilla Firefox sobre sistema
Linux.

e 4 accesos sin identificacidon de navegador, correspondientes a peticiones
que no incluyen la cabecera User-Agent.

Justificacion técnicay de seguridad

El analisis automatico de los registros del servidor permite conocer los
navegadores mas utilizados por los usuarios, detectar accesos andmalos o
automatizados y facilitar tareas de auditoria y monitorizacion del servidor web.

Eluso de un scripten Linux basado en herramientas estdandar como awk, sorty uniq
proporciona una solucién eficiente, reutilizable y facilmente ampliable,
cumpliendo los criterios de administracidon avanzaday gestion segura de servidores
web exigidos en la practica.
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PRACTICA 15. Proteccion completa del servidor web n° 2
mediante autenticacion

Objetivo
Proteger todos los directorios del servidor n° 2, sin utilizar .htaccess, con: 2

e Usuario: pepito456
e Contrasena: secreto1134

Configuracion realizada
Paso 1: Creacién del usuario y la contrasefa de autenticacion

Se crea un fichero de autenticaciéon global y el usuario solicitado mediante el
siguiente comando:

sudo htpasswd -bc /etc/apache2/.htpasswd pepito pepitod456 "secretoll34"

i Terminal - clara@servidor: ~ — O Q

Archivo Editar Wer Terminal Pesktanas Ayuda

clara@servidor:~% sudo htpasswd -bc /etc/apache2/.htpasswd pepito pepito456 "sec
retol134"

Adding password for user pepito456
clara@servidor:~$ ||

Este fichero almacenara de forma segura las credenciales necesarias para acceder
al servidor web n® 2.

Paso 2: Edicién del VirtualHost del servidor web n° 2

Editar el fichero de configuracion del servidor web n® 2:

sudo nano /etc/apache2/sites-available/web2.conf

Dentro del bloque <virtualHost *:81>, sin eliminar ninguna configuracion
existente, anadir el siguiente bloque para proteger todo el contenido del servidor:

<Directory /var/www/web2>
AuthType Basic
AuthName "Servidor protegido"
AuthUserFile /etc/apache2/.htpasswd pepito
Require valid-user
</Directory>
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W Terminal - clara@servidor: ~ — O Q

Archivoe Editar WVer Terminal Pestafias Ayuda

GNU nano 7.2 /etc/apache2/sites-available/web2.conf *
<VirtualHost *:81=
DocumentRoot /var/www/web2/base
DirectoryIndex aviso.html

Alias /documentos "/var/www/web2/documentos"”

<Directory /var/www/web2/base>
Require all granted
</Directory=

<Directory "/var/www/web2/documentos"=>
Options Indexes
IndexOptions NameWidth=*
Require all granted

</Directory=

<Directory /var/www/web2>
AuthType Basic
AuthName "Servidor protegido”
AuthUserFile /etc/apache2/.htpasswd pepito
Require valid-user
</Directory=

</VirtualHost=>

e Ayuda WY Guardar @ Buscar By Cortar Ml Ejecutar @8 Ubicaciodn

B Salir i Leer fich.gg] Reemplazarglll Pegar B Justificargg] Ir a linea
Con esta configuracion se fuerza la autenticacion para acceder a cualquier recurso
alojado en el servidor web n® 2.

Paso 3: Comprobacion de la sintaxis y aplicacidon de los cambios

Verificar que la configuracidon no contiene errores y reiniciar Apache:
sudo apachectl configtest

sudo systemctl restart apache2

A Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafas Ayuda

ervidor:~% sudo nano /etc/apache2/sites-available/web2.conf
gservidor:~$ sudo apachectl configtest
AHBO558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
s this message

Syntax 0K
gservidor:~$ sudo systemctl restart apache2
ervidor:~$ |]
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Verificacion del funcionamiento

Al acceder a la direccion:

http://192.168.60.122:81/

no aparece la ventana de autenticacion y el navegador redirige directamente al
servidor web n© 3.

Esto ocurre porque en la Practica 11 se configurd una redireccién automatica desde
el servidorweb n® 2 al servidor seguro, lo que provoca que el navegador sea enviado
fuera del servidor n°® 2 antes de que Apache pueda solicitar las credenciales.

Por este motivo:

e No aparece la autenticacion.
e Se produce la redireccién automatica al servidor n° 3.

e No es posible comprobar la proteccion del servidor n® 2 mientras la
redireccion esté activa.

La practica 15 no puede funcionar mientras la practica 11 esté activa.

Para poder comprobar correctamente la autenticacién del servidor web n° 2, es
necesario desactivar temporalmente la redireccidon configurada en la practica 11

Paso 4: Edicion del VirtualHost del servidor n® 2
sudo nano /etc/apache2/sites-available/web2.conf

Paso 5: Comentado de la redireccion (sin eliminarla)

# DirectoryIndex aviso.html

™ Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestanas Ayuda
GNU nano 7.2
<VirtualHost *:81>

DocumentRoot /var/www/web2/base

/etc/apache2/sites-available/web2.conf #*

Alias /documentos "/var/www/web2/documentos"”

<Directory "/var/wew/web2/documentos"=>
Options Indexes
IndexOptions NameWidth=*
Require all granted

</Directory=

<Directory /var/www/web2>
AuthType Basic
AuthName "Servidor protegido”
AuthUserFile /etc/apache2/.htpasswd pepito
Require valid-user
=/Directory=

</VirtualHost>
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http://192.168.60.122:81/

Paso 6: Aplicacién de los cambios
sudo apachectl configtest

sudo systemctl restart apache2

- . —
w Terminal - clara@servidor: ~ - O |1

Archivo Editar Ver Terminal Pestafas Ayuda

; rvidor:~% sudo nano /etc/apache2/sites-available/web2.conf
[sudo] contrasefia para clara:
rvidor: sudo apachectl configt
HEB558: apache2: Could not reliably det ine e server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName irective globally to suppres

5 this message

L g

- |}

&
¥ I

Verificacion final
Al acceder a:

http://192.168.60.122:81/

Aparece la ventana de autenticacion.
Introduciendo:

e Usuario: pepito456
e Contrasena: secreto1134
o se permite el acceso al contenido del servidor.

C.ompartir wen

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Mozilla Firefox Navegacion privada
I . Mueva pestana privada
® -
3] Importar marcadores... (1) Das
£ htep://192.168.60.122:81
Este sitio le pide que inicie s

Nombre de usuario

Contrasefa

eto1134|

Cancelar



http://192.168.60.122:81/

C.ompartir

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Ver Entrada Ayuda

Dispositivos

Archivo Maquina

web 2 — Mozilla Firefox Navegacién privada

Web 2 = | n privada
&« ( O & o+ httpy :8 w @ &8 =

Ir a la pagina siguiente (Alt+Flecha derecha)
Pinche con el botén derecho o arrastre hacia abajo para ver el historial

Web N° 2 no segura del
. alumno Clara

e B Web2—1 - Terminal... A @ m 'o " :_—151-?:—:
% 43 B3 Ctrl Derecho

e Sincredenciales validas:
o Elacceso es denegado.

Despliegue_P3 [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

401 Unauthorized — Mozilla Firefox Navegacién privada

3 401 Unauthorized

(—

Unauthorized

This server could not verify that you are authorized to access the document requested.
Either you supplied the wrong credentials (e.g., bad password), or your browser doesn't
understand how to supply the credentials required.

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 81
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Justificacion técnica y de seguridad

La autenticacion basica restringe el acceso al servidor web n® 2 Unicamente a
usuarios autorizados, evitando accesos no deseados.

Al configurarse directamente en Apache y sin utilizar ficheros .htaccess, se mejora
la seguridad mediante una administracion centralizada, mas controlada vy
coherente con los criterios de administracion segura exigidos en la practica.
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PRACTICA 16. Pagina de cortesia por error 404 (Servidor n°
1)

Objetivo

Crear una pagina de cortesia que se muestre cuando el recurso solicitado no exista
en el servidor n® 1, con el mensaje:

“Lo sentimos, sefor usuario, pero la pagina solicitada no existe”,
y un fondo con laimagen de una flor.

Configuracion realizada

Paso 1: Copia de laimagen al servidor web n° 1

Copiar la imagen desde el Escritorio al directorio de imagenes del servidor web n®
1:

sudo cp /home/clara/Escritorio/flor minecraft.]jpg
/var/www/webl/imagenes/flor.jpg

Asignar el propietario y los permisos adecuados al fichero:
sudo chown www-data:www-data /var/www/webl/imagenes/flor.Jjpg
sudo chmod 644 /var/www/webl/imagenes/flor.Jjpg

i Terminal - clara@servidor: ~ - O @

Archivo Editar Ver Terminal Pestafas Ayuda
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Paso 2: Verificaciéon del acceso a laimagen

Comprobar que Apache puede acceder correctamente a la imagen:

1ls -1 /var/www/webl/imagenes/

w Terminal - clara@servidor: ~

Archive Editar Ver Terminal Pestafas Ayuda

www-data www-data 488352 ene 27 10:
root root 317 ene y 14:
root root 317 enc y 14:

root root 317 ene y 14 :

root root 317 ene y 14 :

root root 317 ene y 14:
ervidor:~$ ||

Paso 3: Creacidn de la pagina de error personalizada (error404.html)

Crear el fichero de la pagina de error 404 en el servidor web n° 1:

Contenido del fichero error404.html (ejemplo):

<!doctype html>

<html lang="es">

<head>

<meta charset="utf-8">
<title>Error 404</title>

<style>

body {
background-image: url ("/imagenes/flor.jpg");
background-size: cover;
background-position: center;
font-family: Arial, sans-serif;
color: white;
text-align: center;
height: 100vh;
display: flex;
justify-content: center;
align-items: center;

div {
background-color: rgba(0,0,0,0.6);
padding: 30px;
border-radius: 10px;

}

</style>

</head>

<body>
<div>
<hl>Error 404</hl>

<p>Lo sentimos, sefior usuario, pero la pagina solicitada

existe</p>
</div>
</body>
</html>

no
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w Terminal - clara@servidor: ~ - O Q

Archive Editar WVer Terminal Pestafias Ayuda
GNU nano 7.2 Svarfwewei/webl/base/errord®d . html

Error 404

body {
margin: ©;
height: 1leevh;
background: url( ) no-repeat center center fixed;
background-size: cover;
display: flex;
justify-content: center;
align-items: center;
font-family: Arial, sans-serif;

{

background: rgba(255,255,255,0.85);
padding: 40px;

border-radius: 18px;

text-align: center;

Lo sentimos, sefior usuario, pero la pagina solicitada no existe

e Ubicacion
1ne

Paso 4: Configuracion de Apache para usar la pagina de error 404
Editar el VirtualHost del servidor web n° 1:
sudo nano /etc/apache2/sites-available/webl.conf

Dentro delbloque <virtualHost *:7000>, afadirla siguiente directiva sin eliminar
elresto de la configuracion:

ErrorDocument 404 /error404.html

Con estadirectiva seindica a Apache que utilice la pagina personalizada cuando se
solicite un recurso inexistente.
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e Terminal - clara@servidor: ~ | Q

Archive Editar Ver Terminal Pestafas Ayuda
GNU nano 7.2 Jjetc/apache2/sites-available/webl.conf
BVirtualHost *:7888=
DocumentRoot /var/www/webl/base

DirectoryIndex inicio.hjk

ErrorDocument 484 /errord4e4.html

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl=
Require all granted
</Directory=

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl/imagenes>
Require all granted
</Directory=
/VirtualHost=

Paso 5: Aplicacion de la configuracion

Comprobar la sintaxis y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

w Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda

sudo nano /fvar/www/webl/base/errord4@4.html
ervidor:~$ sudo nano /etc/apache2?/sites-available/webl.conf
contrasefia para clara:
sudo apachectl configtest
apache2: Could not reliably determine the server's fully qualified doma

in name, using 192.68.60.112. Set the "ServerName' directive globally to suppres
s this message
X 0K
rvidor:~$ sudo systemctl restart apache2

g I

Verificacion del funcionamiento

Acceder desde el navegador a un recurso inexistente del servidor web n® 1, por
ejemplo:

http://192.168.60.122:7000/esto_no_existe.html
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Error 404 — Mozilla Firefox - o0 9

& | Error404 x + v

]

— > C O B htpy//192.168.60.122:7000/esto_no_exlst 73 &g H

A —

Lo sentimos, sefior usuario, pero la
pagina solicitada no existe

el servidor muestra correctamente la pagina de cortesia configurada para el error
404.

En la pagina se visualiza el mensaje:
“Lo sentimos, senor usuario, pero la pagina solicitada no existe”

junto con el fondo definido mediante la imagen de una flor, confirmando que la
directiva ErrorDocument 404 se ha aplicado correctamente y que Apache utiliza la
pagina personalizada cuando el recurso solicitado no existe.

Justificacion técnica y de seguridad

La creacidon de una pagina de error 404 personalizada mejora la experiencia del
usuario al ofrecer un mensaje claro y controlado cuando se solicita un recurso
inexistente.

Ademas, evita mostrar paginas de error genéricas de Apache que podrian revelar
informacidn interna del servidor, aumentando la seguridad y el control sobre el
contenido mostrado.
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PRACTICA 17. Redireccién al servidor n°® 3 cuando el
recurso no exista

Objetivo

Redireccionar automaticamente a la raiz del servidor n® 3 cuando el recurso
solicitado no exista.

Configuracion realizada

Paso 1: Edicion del VirtualHost del servidor n® 1

Abrir el fichero de configuracién del servidor web n° 1:
sudo nano /etc/apache2/sites-available/webl.conf

Dentro del bloque <virtualHost *:7000>, afadir o modificar la directiva
ErrorDocument 404 para que quede configurada de la siguiente forma:

ErrorDocument 404 https://192.168.60.122:45678/
Con esta directiva se indica a Apache que, cuando se produzca un error 404

(recurso no encontrado) en el servidor n° 1, se redirija automaticamente al servidor
web n° 3.

™ Terminal - clara@servidor: ~ - O Q

Archive Editar WVer Terminal Pestafias Ayuda
GNU nano 7.2 Jjetc/apache2/sites-available/webl.conf *
<VirtualHost *:7008>
DocumentRoot /var/www/webl/base

DirectoryIndex inicio.hjk

JErrorDocument 484 htt 192
Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl>
Require all granted
</Directory=

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl/imagenes>
Require all granted
</Directory=
</VirtualHost>

MY Guardar Buscar Cortar Ubicacion
Wi Leer fich.g Reemplazar 11
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https://192.168.60.122:45678/

Paso 2: Aplicacién de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

V Terminal - clara@servidor: ~ — O @

Archivo Editar Ver Terminal Pesktanas Ayuda

rvidor:~% sudo nano /etc/apache2/sites-available/webl.conf
servidor:~% sudo apachectl configtest
: apache2: Could not reliably determine the ser ‘s fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres
this message

Verificacion del funcionamiento

Desde el navegador, al acceder a un recurso inexistente del servidor web n® 1, por
ejemplo:

http://192.168.60.122:7000/esto_no_existe.html
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http://192.168.60.122:7000/esto_no_existe.html

~ Web 3 Segura — Mozilla Firefox | @

E| Web 3 Segura x + 4

@ Error 404 — htkp://192.168.60.122:7000/esto_no_exis

Web N° 3 segura del

alumno Clara

El servidor no muestra la pagina de error local, sino que redirige automaticamente
a la raiz del servidor web n° 3, cargando correctamente la pagina principal del
servidor seguro.

Este comportamiento confirma que la directiva ErrorDocument 404 esta
correctamente configurada y que la redireccién se realiza de forma automatica
cuando el recurso solicitado no existe.

Justificacion técnica y de seguridad

Esta configuracion permite centralizar el tratamiento de errores en un servidor
seguro, evitando mostrar informacién innecesaria sobre el servidor web n® 1.

La redireccién automatica mejora la experiencia del usuario y refuerza la seguridad
al dirigir el trafico hacia el servidor web n° 3, que ofrece acceso mediante HTTPS.
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PRACTICA 18. Mostrar documentos del servidor n® 2
mediante alias en laraiz

Objetivo
Mostrar mediante alias y sin redireccion los contenidos del directorio documentos

del servidor n® 2 al acceder a su raiz.

Configuracion realizada
Paso 1: Comprobacion del directorio documentos

Se verifica que el directorio documentos existe y contiene ficheros:

1ls /var/www/web2/documentos

r

A Terminal - clara@servidor: ~ - O Q

Archive Editar Ver Terminal Pestafias Ayuda

clara@servidor:~% 1s /var/www/web2/documentos
docl.doc doc2.doc doc3.doc docd.doc doc5.doc

clara@servidor:~5$ ||

Paso 2: Edicion del VirtualHost del servidor n© 2

Se modifica el VirtualHost para que la raiz del servidor apunte directamente al
directorio documentos mediante un alias.

Editar el fichero de configuracién del servidor web n° 2:

sudo nano /etc/apache2/sites-available/web2.conf

Dentro del bloque <virtualHost *:81>, se afade o ajusta la siguiente directiva:

Alias / /var/www/web2/documentos/

De este modo, al acceder a la raiz del servidor, Apache sirve directamente el
contenido del directorio documentos sin realizar redirecciones externas.

Se mantiene la configuracion del listado de directorios:

<Directory /var/www/web2/documentos>
Options Indexes
IndexOptions NameWidth=*
Require all granted

</Directory>
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~ Terminal - clara@servidor: ~ — O Q

Archivoe Editar Ver Terminal Pestafas Ayuda
GNU nano 7.2 /etc/apache2/sites-available/web2.conf * M
<VirtualHost *:81>

DocumentRoot /var/www/web?2 /[ auIIite

Alias /documentos "/var/www/web2/documentos”

<Directory "/var/www/web2/documentos"=
Options Indexes
IndexOptions NameWidth=#
Require all granted

</Directory=>

<Directory /var/www/web2>
AuthType Basic
AuthName "Servidor protegido”
AuthUserFile /etc/apache2/.htpasswd pepito
Require valid-user
</Directory=

</VirtualHost>

Paso 3: Aplicacién de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

A Terminal - clara@servidor: ~ — O Q

Archivoe Editar WVer Terminal Pestafias Ayuda

clara@servidor:~$ 15 /var/www/web2/documentos
doc2.doc doc3.doc doc4d.doc doc5.doc
rvidor:~% sudo nano /etc/apache2/sites-available/web2.conf
, sudo apachectl configtest
AHBB558: apache2: Could not reliably determine the server's fully qualified domain na

me, using 192.68.608.112. Set the *ServerName' directive globally to suppress this mes

udo systemctl restart apache2

Verificacion del funcionamiento

Desde un navegador web, al acceder a:

http://192.168.60.122:81/

se muestra directamente el listado del contenido del directorio documentos,
apareciendo la pagina Index of / generada por Apache.
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http://192.168.60.122:81/

w Index of / — Mozilla Firefox R < ]

=) Index of / b4 + s

< C O &  http://192.168.60.122:81 T g O

Index of /

Name Last modified Size Description

@ docl.doc 2026-01-15 13:00 30
@ doc2.doc 2026-01-15 13:00 30
@ doc3.doc 2026-01-15 13:00 30
@ docd.doc 2026-01-15 13:00 30
@ doc5.doc 2026-01-15 13:00 30

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 81

En el listado se visualizan correctamente los ficheros (doc1.doc, doc2.doc, etc.),
con los nombres completosy sin redirecciéon de la URL, confirmando que el acceso
se realiza mediante un alias y no mediante una redireccion.

Este comportamiento verifica que la directiva Alias / /var/www/web2/documentos/
esta correctamente configurada y que Apache sirve el contenido del directorio
documentos desde la raiz del servidor web n© 2.

Justificacion técnica y de seguridad

Esta configuracion simplifica el acceso a los contenidos del servidor web n° 2 al
exponer directamente el directorio documentos desde la raiz del sitio.

El uso de un alias permite una administracién clara y controlada del servidor web,
evitando redirecciones innecesarias y manteniendo una estructura organizada y
facil de mantener.
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PRACTICA 19. Acceso al directorio documentos mediante
alias docs (Servidor n® 1)

Objetivo

Acceder mediante alias al directorio documentos tecleando docs en la URL del
servidor n° 1.

Configuracion realizada
Paso 1: Comprobacion del directorio documentos

Se verifica que el directorio documentos existe y contiene los ficheros
correspondientes:

1ls /var/www/webl/documentos

e Terminal - clara@servidor: ~ _ O Q

Archivo Editar Ver Terminal Pestafas Ayuda

clara@servidor:~$ 1s /var/www/webl/documentos
docl.doc doc2.doc doc3.doc docd.doc doc5.doc empiezo aqui.html

clara@servidor:~$ ]

Paso 2: Edicion del VirtualHost del servidor n° 1

Se configura un alias que permita acceder al directorio documentos utilizando la
ruta /docs.

Editar el fichero de configuracién del servidor web n° 1:
sudo nano /etc/apache2/sites-available/webl.conf
Anadir la siguiente directiva:

Alias /docs /var/www/webl/documentos

Y definir el acceso al directorio asociado al alias:
<Directory /var/www/webl/documentos>

Require all granted

</Directory>
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w Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafas Ayuda
GNU nano 7.2 Jetc/apache2/sites-available/webl. conf
<VirtualHost #*:7088=
DocumentRoot /var/www/webl/base

DirectoryIndex inicio.hjk

ErrorDocument 484 htt 132.1 1272

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl>
Require all granted
</Directory=

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl/imagenes>
Require all granted
</Directory=

Alias /docs /fvar/www/webl/documentos

<Directory /var/wew/webl/documentos=>
Require all granted

</Directory=

</VirtualHost>

Esta configuracion permite que Apache mapee internamente la URL /docs con el
directorio real del sistema de ficheros, sin modificar la URL mostrada al usuario.

Paso 3: Aplicacién de los cambios

Comprobar la sintaxis de la configuracidn y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache?2

™ Terminal - clara@servidor: ~ | Q

Archivo Editar Ver Terminal Pesktafnas Ayuda

":~$ sudo nano /etc/apache2/sites-available/webl.conf
@servidor:~$ sudo apachectl configtest
3 apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName®' directive globally to suppres

s this message
Syntax OK

~$ sudo systemctl restart apache2

&
-~
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Verificacion del funcionamiento

Desde un navegador web se accede a:

http://192.168.60.122:7000/docs

e Index of fdocs — Mozilla Firefox - O Q
=) Index of /docs * + v
&« C O & http://192.168.60.122:7000/docs/ ooy @ & =

Index of /docs

Name Last modified Size Description

¥ Parent Directory -

@ docl.doc 2026-01-15 13:00 30
@ doc2.doc 2026-01-15 13:00 30
@ doc3.doc 2026-01-15 13:00 30
@ doc4.doc 2026-01-15 13:00 30
@ doc5.doc 2026-01-15 13:00 30

empiezo_aquihtml 2026-01-16 14:01 73

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 7000

http:/f192.168.60.122:7000/docs/docl.doc

se muestra correctamente el contenido del directorio documentos del servidor web
n° 1.

La URL permanece como /docs y no se realiza ninguna redireccién, confirmando
gque el acceso se efectua mediante un alias configurado en Apache.

Justificacion técnica y de seguridad

El uso de alias permite ofrecer rutas de acceso mas claras y controladas sin
modificar la estructura real del sistema de archivos.

Esta técnica mejora la organizacion del servidor web y facilita su administracion,
manteniendo una configuracién limpia, segura y facilmente mantenible.
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http://192.168.60.122:7000/docs

PRACTICA 20. Acceso a URLs sin distincion entre
mayusculas y minusculas (Servidor n° 3)

Objetivo

Permitir que las URLs del servidor n® 3 sean accesibles independientemente del
uso de mayusculas o minusculas.

Configuracion realizada

Paso 1: Habilitacién del mdédulo necesario de Apache

Apache utiliza el médulo speling (hombre intencionadamente mal escrito) para
corregir automaticamente diferencias en el uso de mayusculas y minudsculas en las
URLs.

Activar el médulo:

sudo aZenmod speling

i Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestafas Ayuda
clara@servidor:~$ sudo aZenmod speling

Enabling module speling.

To activate the new configuration, you need to run:

systemctl restart apache2
clara@servidor:~$ |

Paso 2: Reinicio de Apache para aplicar el moédulo

Reiniciar el servicio Apache para cargar el médulo activado:

sudo systemctl restart apache?2

Paso 3: Activacion de la correcciéon de mayusculas y mintsculas
Editar el VirtualHost seguro del servidor web n© 3:

sudo nano /etc/apache2/sites-available/web3-ssl.conf

o Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda
rvidor:~$% sudo systemctl restart apache2

rvidor:~$ |

Dentro del bloque <VirtualHost *:45678>, sin eliminar ninguna configuracion
existente, afiadir la siguiente directiva:

CheckSpelling On

70



Ademas, dentro del bloque correspondiente al directorio de imagenes, habilitar
también la correccion:
<Directory /var/www/web3/imagenes>

Options Indexes

Require all granted

CheckSpelling On
</Directory>

g Terminal - clara@servidor: ~ | Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jetc/apache2/sites-available/web3-ssl.conf *
<VirtualHost *:45678=

DocumentRoot /var/www/web3/base
Alias /imagenes /var/www/web3/imagenes
<Directory /var/www/web3>

Require all granted
</Directory=

<Directory /var/www/web3/imagenes>
Options Indexes
Require all granted
@heckSpelling On

</Directory=

<Directory /var/www/web3/imagenes/fotos protegidas>
AuthType Basic
AuthName "Zona protegida"”
AuthUserFile /etc/apache2/.htpasswd doraemon
Require valid-user

</Directory=

SSLEngine on
e Ayuda B! Guardar @ Buscar B Cortar Bl Ejecutar @8 Ubicacion
Salir Wi Leer fich.pgY Reemplazargll Pegar B Justificargl] Ir a linea

Con esta configuracion, Apache corrige automaticamente las diferencias de
mayusculas y mindsculas al acceder a los recursos.

Paso 4: Comprobacioén de la configuracién y reinicio

Verificar la sintaxis de la configuracién y reiniciar Apache:
sudo apachectl configtest

sudo systemctl restart apache?2
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b Terminal - clara@servidor: ~ - O Q

Archivoe Editar Ver Terminal Pestanas Ayuda

-a@servidor:~$ sudo nano /etc/apache2/sites-available/web3-ssl.conf
clara@servidor:~% sudo apachectl configtest
AHBB558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName' directive globally to suppres

s this message

:~% sudo systemctl restart apache2

':-.$ I

Verificacion del funcionamiento

Desde el navegador web, se accede al mismo recurso utilizando distintas
combinaciones de mayusculas y minusculas, por ejemplo:

https://192.168.60.122:45678/imagenes/mayusminus.jpg

v mayusminus.jpg (Imagen JPEG, 157 x 152 pixeles) — Mozilla Firefox =] Q
E] mayusminus.jpg (Imagen JPEG, X + v
&« C O & 192.168.60.122:45678/imagenes/mayusmii T (O} N =
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https://192.168.60.122:45678/imagenes/mayusminus.jpg

https://192.168.60.122:45678/imagenes/MAYUSMINUS. jpg

v mayusminus.jpg (Imagen JPEG, 157 x 152 pixeles) — Mozilla Firefox -~ O Q
Ej mayusminus.jpg (Imagen JPEG, X + v
& C G v https://192.168.60.122:45678/imagenes/MAYU @ & =

En ambos casos, el servidor devuelve correctamente el recurso solicitado,
confirmando que la correccion automatica de mayusculas y mindsculas funciona
de forma adecuada.

Justificacion técnica y de seguridad

El uso del mdédulo mod_speling mejora la usabilidad del servidor web al evitar
errores 404 provocados por diferencias en el uso de mayusculas y minusculas en
las URLs.

Esta configuracion facilita el acceso a los recursos sin comprometer la seguridad
del servidory contribuye a una experiencia de usuario mas tolerante y controlada.
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PRACTICA 21. Sustitucion automatica de docs por
documentos (Servidor n°® 1)

Objetivo

Hacer que al teclear la cadena docs en una URL se sustituya automaticamente por
documentos.

Configuracion realizada

Paso 1: Edicion del VirtualHost del servidor n° 1

Editar el fichero de configuracién del servidor web n° 1:

sudo nano /etc/apache2/sites-available/webl.conf

Dentro del bloque <virtualHost *:7000>, afadir las siguientes directivas sin
eliminar ninguna configuracion existente:

RedirectMatch 301 ~/docs(.*)$ /documentosS$Sl

Alias /documentos /var/www/webl/documentos

Ademas, definir el acceso al directorio asociado:

<Directory /var/www/webl/documentos>
Require all granted
Options Indexes

</Directory>

GNU nano 7.2
SVirtualHost #:7888=
DocumentRoot /var/www/webl/base

Jetc/apache2/sites-available/webl.conf

DirectoryIndex inicio.hjk

Alias /imagenes /var/www/webl/imagenes

<Directory /var/www/webl/imagenes=>
Require all granted

</Directory=

RedirectMatch 301 */docs(.*)$ fdocumentossl
Alias /documentos /var/www/webl/documentos

<Directory /var/wew/webl/documentos=>
Require all granted
Options Indexes

</Directory=

Alias /docs /var/www/webl/documentos
<Directory /var/www/webl/documentos=

Require all granted
Options Indexes
</Directory=

[ 20 1lineas leidas 1



Con esta configuracion:

e Cualquier acceso a una URL que contenga /docs se redirige
automaticamente a /documentos.

e Elalias /documentos apunta internamente al directorio real del servidor.

e Elacceso al contenido se realiza de forma controlada y transparente.

Paso 2: Aplicacién de los cambios

Comprobar la sintaxis de la configuracién y reiniciar el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

Verificacion del funcionamiento

Desde el navegador web, al acceder a:

http://192.168.60.122:7000/docs

la URL se sustituye automaticamente por:

http://192.168.60.122:7000/documentos
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~ Index of /documentos — Mozilla Firefox — O @

2| Index of /documentos b + “

« C O |8  http;//192.168.60.122:7000/documen’ %a 1Y & N

Index of /documentos

Name Last modified Size Description

& Parent Directory -

@ docl.doc 2026-01-15 13:00 30
@ doc2.doc 2026-01-15 13:00 30
@ doc3.doc 2026-01-1513:00 30
@ doc4.doc 2026-01-1513:00 30
@ doc5.doc 2026-01-1513:00 30

empiezo_aqui.html 2026-01-16 14:01 73

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 7000

Asimismo, el acceso directo a:

http://192.168.60.122:7000/documentos



~ Index of /decumentos — Mozilla Firefox - o

=) Index of /documentos x + v

« C O 8  http://192.168.60.122:7000/documen’ Xa Ty & &
Index of /documentos

Name Last modified Size Description

¥ Parent Directory -

@ docl.doc 2026-01-15 13:00 30
@ doc2.doc 2026-01-15 13:00 30
@ doc3.doc 2026-01-15 13:00 30
@ docd.doc 2026-01-15 13:00 30
@ doc5.doc 2026-01-15 13:00 30

empiezo_aquihtml 2026-01-16 14:01 73

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 7000

muestra correctamente el contenido del directorio documentos.

Este comportamiento confirma que la sustitucion automatica de la cadena docs
por documentos funciona correctamente.

Justificacion técnica y de seguridad

La directiva RedirectMatch permite normalizar las URLs y mantener coherencia en
las rutas de acceso al contenido del servidor.

La combinacidén de redireccidn y alias facilita la administraciéon del servidor web,
mejora la claridad de las URLs y permite reorganizar el acceso a los recursos sin
modificar la estructura fisica del sistema de archivos.
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PRACTICA 22. Restriccion de acceso por IP al directorio
fotos_protegidas (Servidor n° 3)

Objetivo

Restringir el acceso al directorio fotos_protegidas para que solo sea accesible
desde las dos IP activas anterior y posterior a la IP propia.

Configuracion realizada
Paso 1: Edicion del VirtualHost HTTPS del servidor n® 3

Se edita el fichero de configuracion del servidor web seguro:

sudo nano /etc/apache2/sites-available/web3-ssl.conf

Dentro delfichero, se mantiene la configuracién de autenticacién basicay se anade
la restriccién por direcciones IP en el bloque correspondiente al directorio
protegido:

<Directory /var/www/web3/imagenes/fotos protegidas>
AuthType Basic
AuthName "Zona protegida"
AuthUserFile /etc/apache2/.htpasswd doraemon

Require ip 192.168.60.121

Require ip 192.168.60.122

Require ip 192.168.60.123
</Directory>

W Terminal - clara@servidor: ~ — O Q

Archivo Editar WVer Terminal Pesktanas Ayuda

GNU nano 7.2 /etc/apache2/sites-available/web3-ssl.conf #
</Directory=

<Directory /var/www/web3/imagenes/fotos protegidas=
AuthType Basic
AuthName "Zona protegida"
AuthUserFile /etc/apache2/.htpasswd doraemon

<RequireAny=
Require ip 192.168.60.121
Require ip 192.168.608.122
Require ip 192.168.60.123
</RequireAny=
</Directory=

SSLEngine on
SSLCertificateFile /fetc/ssl/certs/web3.crt
SSLCertificateKeyFile /etc/ssl/private/web3.key

</VirtualHost=>

e Ayuda MY Guardar @Y Buscar W Cortar Bl Ejecutar g8 Ubicacidn
B Salir Bi Leer fich.g) Reemplazargll Pegar B Justificarg Ir a linea
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Con esta configuracion:

e Se mantiene la autenticacion mediante usuario y contrasena.
e Elacceso solo se permite desde las IP indicadas.
e Apacheexige que se cumpla al menos una de las direcciones IP autorizadas.

Paso 2: Aplicacion de los cambios

Se comprueba la sintaxis de la configuracion y se reinicia el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache2

e Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pestanas Ayuda

clara@servidor:~$ sudo mano /etc/apache2/sites-available/web3-ssl.conf
[sudo] contrasefia para clara:

clara@servidor:~$ sudo apachectl configtes

AHBO558: apache2: Could not reliably dete
in name, using 192.68.60.112. Set the 'Se
s this message

Syntax OK

clara@servidor:~$ sudo systemctl restart apache2
clara@servidor:~$ ||

mine the server's fully qualified doma
verName' directive globally to suppres

I
r

Verificacion del funcionamiento

AlintentaraccederdesdelaIpr 192.168.60.22, elacceso quedabloqueado porque
esadireccion noestaincluidaenlas IP permitidas (192.168.60.121, 192.168.60.122
y 192.168.60.123).

c © No esseguro  https://192.168.60.122:45678/imagenes/fotos_protegidas/

Forbidden

You don't have permission to access this resource.

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 45678
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Al acceder desde una IP autorizada (por ejemplo desde el propio servidor con 1p
192.168.60.122), el servidor solicita usuario y contrasefa, y tras introducir
credenciales vélidas se permite el acceso al contenido del directorio.

Index of /imagenes/fotos_protegidas - Google Chrome

Index of fimagenes/fo. x +

c © No esseguro hkkps;//192.168.60.122:4

Index of /imagenes/fotos_protegidas

Name Last modified Size Description

9 Parent Directory -
@ nobital.png 2026-01-22 11:05 10K
nobita2.png 2026-01-22 11:05 99K
@ nobita3.png 2026-01-22 11:05 7.7K
@ nobitad.png 2026-01-22 11:05 11K
@ nobitaS.png 2026-01-22 11:05 8.0K

Apache/2.4.58 (Ubuntu) Server at 192.1685.60.122 Port 45678

Este comportamiento confirma que la restriccion por IP se aplica correctamente y
que el directorio solo es accesible desde las direcciones autorizadas.

&) © No esseguro htbps:)//192.168.60.122:45678/imagenes/fotos_protegidas/

Forbidden

You don't have permission to access this resource.

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 45678

Justificacion técnica y de seguridad

La restriccion de acceso por direccion IP, combinada con la autenticacion basica,
permite limitar el acceso al directorio fotos_protegidas Unicamente a usuarios y
equipos autorizados dentro de la red.

Esta configuracion afiade una capa adicional de seguridad al servidor web n° 3,
reduciendo el riesgo de accesos no autorizados y permitiendo una administracion
centralizada del control de acceso sin utilizar ficheros .htaccess.
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PRACTICA 23. Creacién de un subdirectorio accesible sin
restricciones manteniendo la proteccion del directorio
padre (Servidor n° 3)

Objetivo

Crear un directorio fotos_protegidas2, dependiente de fotos_protegidas, accesible
sin restricciones, manteniendo la proteccién del directorio padre.

Configuracion realizada

Paso 1: Creacion del directorio fotos_protegidas2

Se crea el nuevo directorio dentro del directorio protegido:

sudo mkdir -p /var/www/web3/imagenes/fotos protegidas/fotos protegidas?2

Se asignan los permisos adecuados para que Apache pueda acceder al contenido:

sudo chown -R www-data:www-data
/var/www/web3/imagenes/fotos protegidas/fotos protegidas?2

sudo chmod 755
/var/www/web3/imagenes/fotos protegidas/fotos protegidas2

W Terminal - clara@servidor: ~ — O Q

Archivo Editar WVer Terminal Pestafias Ayuda

clara@servidor:~$% sudo mkdir -p /var/www/web3/imagenes/fotos protegidas/fotos pr
otegidas2

[sudo] contrasefia para clara:

clara@servidor:~% sudo chown -R www-data:www-data /var/www/web3/imagenes/fotos p
rotegidas/fotos protegidas2

clara@servidor:~$% sudo chmod 755 /var/www/web3/imagenes/fotos protegidas/fotos p
rotegidas2

clara@servidor:~$ ||

Paso 2: Ediciéon del VirtualHost HTTPS del servidor n© 3

Se edita el fichero de configuracién del servidor web seguro:

sudo nano /etc/apache2/sites-available/web3-ssl.conf

r

V Terminal - clara@servidor: ~ — O Q

Archivo Editar Ver Terminal Pesktanas Ayuda
clara@servidor:~$ sudo nano fetc/apache2/sites-available/web3-ssl.conf

clara@servidor:~$ |

Dentro del fichero, se mantiene la proteccion del directorio padre fotos_protegidas
y se anade un bloque especifico para el subdirectorio fotos_protegidas2 que anula
la autenticacién:
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<Directory /var/www/web3/imagenes/fotos protegidas/fotos protegidas2>
AuthType None
Require all granted

</Directory>

b Terminal - clara@servidor: ~ - O Q

Archivo Editar Ver Terminal Pestafas Ayuda

GNU nano 7.2 Jetc/apache2/sites-available/web3-ssl.conf #*
EV/irtualHost *:45678>

DocumentRoot /var/www/web3/base
Alias /imagenes /var/www/web3/imagenes

<Directory /var/www/web3=
Require all granted
</Directory=

<Directory /var/www/web3/imagenes=
Options Indexes
Require all granted
CheckSpelling On

</Directory=

<Directory /var/www/web3/imagenes/fotos protegidas=
AuthType Basic
AuthName "Zona protegida"”
AuthUserFile /etc/apache2/.htpasswd doraemon

<RequireAll=>
Require valid-user
<RequireAny=
Require ip 192.168.60.121
Require ip 192.168.60.122
Require ip 192.168.60.123
</RequireAny=
</RequireAll=
</Directory=

<Directory /var/www/web3/imagenes/fotos protegidas/fotos protegidas2=
AuthType None
Require all granted

</Directory=

Ejecutar @8 Ubicacidn
@ Justificarg®l Ir a linea

Con esta configuracion:
El directorio fotos_protegidas continta protegido por autenticacién e IP.
El subdirectorio fotos_protegidas2 es accesible sin usuario ni contrasefa.

Se sobrescriben las restricciones heredadas del directorio padre Unicamente para
este subdirecto.
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Paso 3: Aplicacién de los cambios

Se comprueba la sintaxis de la configuracién y se reinicia el servicio Apache:
sudo apachectl configtest

sudo systemctl restart apache?2

w Terminal - clara@servidor: ~ — O @

Archivo Editar Ver Terminal Pestanas Ayuda
sudo nano

(K]

e2: Could not reliably d mine the server's fully qualified doma
in name, using 192.68.60.112. Set the 'ServerName irective globally to suppres

5 this message
synt
clar
clar

Verificacion del funcionamiento

Se accede desde el navegador a los siguientes recursos:
Acceso al directorio padre:
https://192.168.60.122:45678/imagenes/fotos protegidas/

El servidor solicita autenticacién y aplica la restricciéon por IP.

il
v | @ 192.16B.60.122:45678fimag X TP _ O 9

€« > C (@ 192.168.60.122:45678/imagenes/fotos_protegidas/ b+ ¢ ®

Iniciar sesion

https://192.168.60.122:45678

Contrasena

Cancelar Iniciar sesidn

Acceso al subdirectorio, Entra sin pedir autenticacion
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v | @ Index of fimagenes/fotos_pr X + _ o g

< C © Noesseguro  hEEps://192.168.60.122:45678/imagenes/fotos_protegidas/fotos_protegidas2 g ®

Index of /imagenes/fotos_protegidas/fotos_protegidas2

Name Last modified Size Description

3 Parent Directory

Apache/2.4.58 (Ubuntu) Server at 192.168.60.122 Port 45678

Justificacion técnica y de seguridad

Esta configuracion permite proteger el acceso al directorio fotos_protegidas del
servidor web n® 3 mediante autenticacion basica y restriccion por direcciones IP,
evitando accesos no autorizados.

El subdirectorio fotos_protegidas2 es accesible sin restricciones, manteniendo la
proteccion del directorio padre y demostrando el control de acceso a nivel de
servidor sin utilizar ficheros .htaccess.
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Recomendaciones de uso seguro del servidor

Para garantizar un funcionamiento seguro y estable del servidor web Apache, se
recomienda aplicar las siguientes medidas de uso y administracion:

e Mantenerel servidor Apachey el sistema operativo actualizados, aplicando
periédicamente las actualizaciones de seguridad disponibles.

e Utilizar siempre conexiones seguras mediante HTTPS para proteger la
informacion transmitida entre el servidor y los clientes.

e Limitar el acceso a recursos sensibles mediante autenticacion y
restricciones por direccion IP siempre que sea posible.

e Revisar de forma periédica los ficheros de log del servidor para detectar
accesos andmalos, errores o intentos de uso indebido.

e Gestionar el control de acceso directamente desde los ficheros de
configuraciéon de Apache, evitando el uso de ficheros .htaccess en entornos
controlados.

e Proteger adecuadamente los directorios que contengan informacién
sensible, aplicando permisos y directivas de acceso acordes a su nivel de
seguridad.

Conclusiones

Durante el desarrollo de estas practicas se ha trabajado de forma progresiva con
la configuracion avanzada del servidor web Apache, aplicando redirecciones,
alias, control de errores, autenticacioén, restricciones por IP y gestiéon de
permisos en directorios. Esto ha permitido comprender mejor cémo funciona
Apache en un entorno real y cémo afectan las distintas directivas al
comportamiento del servidor.

A lo largo del proceso han surgido diversas incidencias practicas, especialmente
relacionadas con la interaccion entre distintas directivas como Alias, Redirect,
ErrorDocument, AuthType o CheckSpelling. En varios casos, configuraciones
aparentemente correctas no funcionaban debido a redirecciones previas,
reglas solapadas o a la herencia de configuraciones en los directorios, lo que ha
obligado a revisar y ajustar cuidadosamente los ficheros de configuracion.

Uno de los aspectos mas complejos ha sido entender cémo Apache hereda las
restricciones de seguridad en los subdirectorios. Proteger un directorio padre
implica automaticamente proteger sus subdirectorios, y permitir excepciones
requiere una configuracion explicita. Este comportamiento se ha podido
comprobar en la practica de creacién de un subdirectorio accesible sin
restricciones dentro de un directorio protegido, donde fue necesario redefinir el
contexto de autenticacién para evitar conflictos.
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En conjunto, estas practicas han permitido afianzar conocimientos practicos
sobre la administracion segura de servidores web, aprendiendo a diagnosticary
resolver problemas reales de configuracion. El resultado final es una
infraestructura funcional, coherente y segura, que refleja un aprendizaje
progresivo y una mejor comprension del funcionamiento interno de Apache.
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